
56
Судебная медицинаТом 10, № 1, 2024

Статья доступна по лицензии CC BY-NC-ND 4.0 International
© Эко-Вектор, 2024

Рукопись получена: 23.11.2023	 Рукопись одобрена: 24.01.2024	 Опубликована online: 12.02.2024

НАУЧНЫЕ ОБЗОРЫ

DOI: https://doi.org/10.17816/fm16096

Обеспечение защиты персональных данных  
путём чипирования отдельных категорий лиц: 
научный обзор
А.М. Амиров1, Е.Н. Бегалиев1, А.А. Баймаханов1, Д.В. Бахтеев2

1 Академия правоохранительных органов при Генеральной прокуратуре Республики Казахстан, Косшы, Республика Казахстан; 
2 Уральский государственный юридический университет имени В.Ф. Яковлева, Екатеринбург, Россия

АННОТАЦИЯ
В статье изложены аспекты проблемы чипирования отдельных категорий лиц. В своей работе авторы пытались опре-
делить эффективность данного механизма, в том числе для защиты персональных данных, в качестве инструмента 
экспертиз, а также для медицинских целей.
В статье рассматриваются нормы законодательства Казахстана и зарубежных стран относительно вопросов чипиро-
вания и достоинств метода при проведении экспертиз, а также научные публикации по теме. Выделены работы учё-
ных, в которых отмечены проблемы проведения компьютерно-технических экспертиз, а также успешное применение 
новейших технологий в медицине и судебно-медицинской экспертизе. Следует отметить отсутствие целостных работ, 
касающихся возможности чипирования граждан, а также применения данной технологии в различных сферах, в том 
числе для проведения экспертиз. 
Авторами проведён SWOT-анализ вопросов, касающихся чипирования отдельных категорий лиц, в том числе в целях 
защиты персональных данных. Рассматриваются сильные и слабые стороны, возможности и угрозы внедрения данной 
технологии.
На основе проведённого анализа и исследования законодательства сформулировано предложение о чипировании 
сотрудников правоохранительных органов, государственных служащих, работников организаций, имеющих доступ 
к государственным базам персональных данных, сотрудников организаций, являющихся собственником или опера-
тором негосударственной базы данных. Предложенный механизм имеет ряд преимуществ, а также даёт возможность 
повысить защищённость и снизить факты несанкционированного доступа к информации, минимизировать вероятные 
противоправные проявления в отношении персональных данных и данных с ограниченным доступом.

Ключевые слова: защита персональных данных; неприкосновенность частной жизни; чипирование; цифровизация; 
экспертиза.
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ABSTRACT
This article presents the results of research regarding the chipping of certain types of persons.
The authors aimed to determine the effectiveness of this mechanism for protecting personal data, as an examination tool, and 
for medical purposes.
The norms of the legislation of Kazakhstan and foreign countries concerning chipping, scientific publications on the subject, 
and the conduct of expert examinations were studied. Studies in which the problems of computer-technical examinations and 
successful application of the newest technologies in medicine and forensic medical examinations were singled out. Notably, 
there are no holistic studies concerning the possibility of chipping citizens or the application of this technology in various 
aspects, including forensic examinations.
According to research results, generalization of scientists’ works, and analysis of legislation, chipping of individual citizens 
was proposed. In this study, SWOT analysis of the issues related to the chipping of certain types of persons for the protection 
of personal data and for other purposes was performed. The strengths, weaknesses, opportunities, and threats to the 
implementation of this technology were considered.
Based on the analysis and research of the legislation, chipping of law enforcement officers, civil servants, employees of 
organizations that have access to state databases of personal data, and employees of organizations that are the owner or 
operator of non-state databases has been proposed. The proposed mechanism has several advantages and may increase 
security, reduce unauthorized access to information, and minimize the probable unlawful manifestations in relation to personal 
data and data with limited access.
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摘要

本文介绍对某些类别的人体内植入芯片问题的各个方面。在工作中，作者试图确定这一机制

的有效性，包括在保护个人数据、作为鉴定工具以及用于医疗目的方面的有效性。

该文章考虑哈萨克斯坦和外国有关芯片植入问题的立法准则、该方法在鉴定中的优点，以及

有关该主题的科学出版物。文章重点介绍科学家们在计算机技术鉴定问题上的研究成果，以

及在医学和法医学鉴定中成功应用最新技术的情况。需要指出的是，目前还没有关于公民体

内植入芯片的可能性以及该技术在包括法医学鉴定在内的各个领域的应用的全面研究。 

作者对某些类别人员的芯片植入问题进行了SWOT分析，包括个人数据保护问题。此外，考虑

到了采用该技术的优势和劣势、能力和威胁。

在对立法进行分析和研究的基础上，作者提出了对执法人员、公务员、可访问国家个人资料

数据库的组织雇员、作为非国家数据库所有者或经营者的组织雇员体内植入芯片的建议。拟

议的机制有许多优点，并提供一个机会来提高安全性和减少未经授权访问信息的事实，最大

限度地减少与个人数据和有限访问数据有关的可能的非法行为。

关键词：关键词：个人数据保护；隐私权；芯片植入；数字化；数字化；鉴定。
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ВВЕДЕНИЕ
Технология чипирования стремительно развивается 

и достаточно активно находит своё применение в различных 
сферах. На первых порах чипирование в большой степени 
применялось в бизнесе, но в дальнейшем эта технология 
начала проникать в повседневную жизнь людей. Широкое 
применение получило чипирование домашних и сельскохо-
зяйственных животных. Постепенно технология чипирования 
достигла такого уровня развития, что её использование стало 
возможным и в отношении человека, при этом в мире имеет-
ся достаточно большое количество энтузиастов, готовых под-
вергнуться данной процедуре. На сегодняшний день имеется 
немало примеров, в основном в зарубежных странах, когда 
работники крупных и мелких компаний добровольно им-
плантируют себе чипы для удобства в работе и повседневной 
жизни. Рост рынка имплантируемых медицинских устройств 
к 2030 году оценивается до 138,8 млрд долларов США.

Использование технологии чипирования в медицин-
ских целях имеет большие перспективы. Вносится немало 
предложений касательно применения микрочипов для ле-
чения сахарного диабета, болезни Паркинсона, эпилепсии, 
деменции, депрессии, сердечно-сосудистых и других забо-
леваний. Обоснованием являются факты успешного приме-
нения на сегодняшний день микроэлектронных устройств 
в медицине, в частности при кохлеарной имплантации, 
биоуправляемом протезировании, нейростимуляции нерв-
ной системы [1]. Описываются примеры, когда вживление 
микрочипов позволило вернуть некоторые двигательные 
функции парализованным больным. При этом прогнозиру-
ется существенное расширение сферы медицинского при-
менения чипирования. Зарубежными учёными изучается 
даже возможность вживления микрочипов в мозг челове-
ка. В 2020 году компания Илона Маска Neuralink объявила 
о создании чипов для мозга, применение которых позволит 
лечить многие тяжёлые болезни человека. 

Во многих странах население положительно оценивает 
преимущества чипирования, и с каждым годом отмечается 
увеличение числа желающих прибегнуть к данной проце-
дуре. Позиция же казахстанского и российского общества 
к данному вопросу в настоящее время в большей степени 
негативная: вопрос чипирования вызывает многочислен-
ные дебаты, научную полемику, вокруг него рождается 
множество мифов и слухов. Существует также мнение, 
что чипирование населения повлечёт за собой нарушения 
прав граждан на свободу передвижения и выбора места 
жительства, а также даст возможность для организа-
ции тотальной слежки. Таким образом, требуется научно 
обоснованное медицинское и юридическое опроверже-
ние всех мифов относительно чипирования, объяснение 
положительных сторон данной технологии, в том числе 

1 �Приказ Министра промышленности и энергетики Российской Федерации от 07.08.2007 года N 311  
«Об утверждении Стратегии развития электронной промышленности России на период до 2025 года».  
Режим доступа: https://docs.cntd.ru/document/902063681?ysclid=lsd8sj9hvm531403714. Дата обращения: 15.01.2024.

связанных с проведением судебно-медицинских экспертиз 
и получением доказательств по уголовным делам. В це-
лом необходимо принятие комплекса мер, направленных 
на переосмысление населением правозащитной стороны 
вопроса чипирования как одного из инструментов инди-
видуальной защиты, в том числе персональных данных.

Следует отметить, что в отдельных зарубежных стра-
нах закреплены нормы, позволяющие чипирование людей 
и использование данных, полученных с помощью чипи-
рования. В то же время в некоторых странах, например 
в Швеции, несмотря на широкое применение чипирования 
населения, данная процедура законодательно не урегу-
лирована. В Российской Федерации вопрос чипирования 
граждан рассматривался. Так, из Стратегии развития элек-
тронной промышленности России на период до 2025 года1 
следует, что рассматривался вопрос вживления россиянам 
«электронных устройств многофункционального назначе-
ния», т.е. чипов. В Казахстане вопрос чипирования людей 
официально не поднимался. Вопрос предоставления до-
ступа к информационным базам урегулирован.

В целом чипирование является обширной и бурно раз-
вивающейся технологией, при этом сфера применения чи-
пирования является многогранной, а сами чипы ― много-
функциональными. Не исключено, что неоднозначное 
отношение общества к этому вопросу в настоящее время 
поменяется в силу развития технологии чипирования в бу-
дущем, в том числе с учётом положительного опыта зару-
бежных стран. В таких обстоятельствах, безусловно, воз-
никнет целесообразность определения категории граждан, 
которая подлежит чипированию в первую очередь. 

В статье обоснованы практическая целесообразность 
внедрения механизма чипирования отдельных категорий 
граждан, преимущества и перспективы использования 
данной технологии в качестве инструмента судебно-меди-
цинских экспертиз, а также для других целей, как, напри-
мер, недопущение несанкционированного доступа к пер-
сональным данным.

НАУЧНОЕ ПОНИМАНИЕ ПРОЦЕДУРЫ 
ЧИПИРОВАНИЯ ОТДЕЛЬНЫХ 
КАТЕГОРИЙ ГРАЖДАН С УЧЁТОМ 
МИРОВОГО ОПЫТА

К вопросу массовой чипизации населения 
Вопросы хирургического чипирования отдельных кате-

горий лиц, а также предполагаемые преимущества данной 
процедуры в современной литературе практически не ос-
вещались. Следует выделить работу Х.Д. Аликперова  [2], 

https://docs.cntd.ru/document/902063681?ysclid=lsd8sj9hvm531403714
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который, изучив мировой опыт в части чипирования, 
а также тенденции в данном направлении, пришёл к вы-
воду, что массовая чипизация населения является лишь 
вопросом времени. В других опубликованных матери-
алах в основном описан опыт применения устройств со 
встроенными чипами, например электронных браслетов 
контроля за преступниками, а также планируемого чипи-
рования для восполнения утраченных функций организма.

Относительно чипирования людей можно отметить 
наличие общего мнения в обществе, что внедрение дан-
ной процедуры следует начинать с преступников. С этим 
мнением в определённой степени можно согласиться, 
поскольку чипирование дало бы возможность контроли-
ровать их местонахождение, физиологическое состояние 
и в целом было бы полезно для безопасности граждан. 
В свою очередь, И.В. Тюрин [3] в вопросах дистанционного 
контроля над преступностью пришёл к мнению, что име-
ется вероятность постепенного всеобщего чипирования 
населения, начиная с военнослужащих, сотрудников 
правоохранительных органов, спасательных служб и лиц, 
совершивших преступления. Примечательно, что автор 
в число лиц, подлежащих чипированию в первую очередь, 
включил сотрудников правоохранительных органов.

Чипирование сотрудников правоохранительных 
служб, государственных служащих и лиц, 
имеющих доступ к государственным базам 
персональных данных

Следует отметить, что чипирование сотрудников право-
охранительных органов ― идея не новая и уже имела ме-
сто на практике. В 2004 году 160 сотрудников прокуратуры 
Мексики, включая Генерального прокурора М. Де ла Конча, 
прошли процедуру имплантации микрочипов с целью повы-
шения конфиденциальности и безопасности. Эта процедура 
позволила чипированым сотрудникам получить уникальный 
идентификационный номер, который через радиочастотную 
идентификацию RFID предоставлял им доступ к новому фе-
деральному информационному центру по борьбе с преступ-
ностью и другим сведениям ограниченного характера. Кроме 
того, внедрение чипов позволяло использовать их для поиска 
и обнаружения пропавших сотрудников. Чипирование также 
планировалось в мексиканской армии и полиции2. Несмотря 
на отсутствие более подробной информации, в том числе 
о результатах, эффективности и минусах данного опыта, его 
применении либо внедрении в других государствах, в целом 
можно свидетельствовать, что чипирование сотрудников 
правоохранительных органов имеет не только теоретиче-
ский, но и практических характер. Вместе с тем мексикан-
ский опыт позволяет выделить два преимущества чипирова-
ния ― личную безопасность сотрудников и их доступ к базам 
данных (рис. 1–3). Правоохранительная служба предполагает 

2 �nbcnews [Интернет]. Weissert W. Microchips implanted in Mexican officials. Режим доступа: https://www.nbcnews.com/id/wbna5439055.  
Дата обращения: 26.08.2023.

повышенные риски для жизни и здоровья сотрудников, в том 
числе при задержании правонарушителей и преступников, 
освобождении заложников, пресечении массовых беспоряд-
ков, конвоировании, охране и побегах заключённых, охране 
общественного порядка, осуществлении оперативно-розыск-
ных мероприятий и выполнении других служебных обязан-
ностей. Не исключается также нападение на сотрудников 
правоохранительных органов и членов их семей.

С 1991 года в Казахстане при исполнении служебных 
обязанностей погибло более 800 сотрудников право-
охранительных органов, более 4,5 тыс. получили ране-
ния разной степени тяжести. Чипирование сотрудников 
могло бы способствовать их быстрому обнаружению 
для обеспечения безопасности либо сохранения жизни 

Рис. 1. Имплантация чипа.
Fig. 1. Chip implantation.

Рис. 2. Рентген руки с чипом.
Fig. 2. X-ray of a hand with a chip.

Рис. 3. Взаимодействие чипа и RFID.
Fig. 3. Interaction of chip and RFID.
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при получении травм и ранении. Нередки случаи пропажи 
сотрудников правоохранительных органов, при которых 
имплантированные чипы могли бы снизить время поиска. 
Такие же риски актуальны для военнослужащих.

Д.Н. Борисов и соавт. [4] изучили вопрос применения 
лекарственных препаратов на основе RFID-технологии 
при ранениях и медицинской эвакуации и пришли к выво-
ду, что методика является перспективной и может способ-
ствовать оказанию адекватной экстренной медицинской 
помощи. Возможность занесения персональных данных 
сотрудников правоохранительных органов на чипы дала 
бы возможность их быстрой идентификации при обнару-
жении трупов, а также существенно помогла при проведе-
нии судебно-медицинских экспертиз трупов сотрудников 
правоохранительных органов. В части доступа к информа-
ции необходимо отметить, что чипирование ответственных 
сотрудников могло бы стать одним из инструментов сни-
жения вероятных противоправных действий в отношении 
как персональных, так и данных с ограниченным досту-
пом, а также повысило бы контроль за доступом сотруд-
ников к информационным системам правоохранительных 
органов.

В результате активной цифровизации различных сфер, 
связанных как с деятельностью государства, так и бизнеса, 
в базах данных аккумулируется огромный массив инфор-
мации. В рейтинге ООН (Global E-Government Development 
Index) на 2022 год по развитию электронного правитель-
ства Российская Федерация занимает 42-е, а Республика 
Казахстан ― 28-е место из 193 стран3. В  Центральной 
Азии Казахстан является ведущей страной по развитию 
электронного правительства4. 

Все базы персональных данных находятся под серьёз-
ной угрозой взлома и похищения сведений. На постоянной 
основе злоумышленники путём кибератак, взломов, раз-
работки и распространения вредоносного программного 
обеспечения, вирусов, фишинга и других противоправных 
действий пытаются незаконно завладеть личными све-
дениями граждан. В Российской Федерации в 2022 году 
было отражено более 50 тыс. хакерских атак в отношении 
финансового и государственного сектора, а в 2023 году 
число таких инцидентов выросло на 65%5. В Казахстане 
с начала 2023 года отражено 163,4 млн кибератак на ре-
сурсы государственных органов6.

По данным Роскомнадзора, в 2022 году в Российской 
Федерации имело место 150 крупных утечек персональных 

3 �E-Government Development Index [Интернет]. Режим доступа: https://publicadministration.un.org/egovkb/Data-Center. Дата обращения: 24.09.2023.
4 �tadviser [Интернет]. Рейтинг электронного правительства ООН (EGDI) [2022/10/07].  

Режим доступа: https://tadviser.ru/index.php/Статья:Рейтинг_электронного_правительства_ООН_(EGDI). Дата обращения: 02.10.2023. 
5 �Ведомости [Интернет]. Число кибератак на информационные системы России выросло на 65% [03 марта 2023].  

Режим доступа: https://www.vedomosti.ru/technology/news/2023/03/03/965181-chislo-kiberatak. Дата обращения: 06.10.2023.
6 �tass [Интернет]. В Казахстане заявили об отражении 163,4 млн кибератак на ресурсы госорганов с начала года [03 октября 2023].  

Режим доступа: https://tass.ru/mezhdunarodnaya-panorama/18896729. Дата обращения: 12.10.2023.
7 �Система информационного обмена правоохранительных и специальных органов Республики Казахстан (СИО ПСО).  

Режим доступа: http://itk.lincompany.kz/kz/katalog-programmnykh-produktov-i-it-reshenij?id=2346. Дата обращения: 15.01.2024.

данных, в результате чего в свободном доступе оказались 
сведения почти 100 млн россиян. По оценкам специали-
стов в области информационной безопасности, в Респуб-
лике Казахстан в 2018–2020 годах с баз данных госу-
дарственных органов и негосударственных организаций, 
осуществляющих сбор и обработку персональных данных, 
произошла утечка более 11 млн записей личной и платёж-
ной информации пользователей. Многие из этих сведений 
в дальнейшем используются для необоснованного вмеша-
тельства в частную жизнь граждан и в иных противоправ-
ных целях, в том числе интернет-мошенничества. В.Р. Гай-
нельзянова [5] указывает, что в Российской Федерации 
в 2020 году число преступлений в сфере информацион-
но-телекоммуникационных технологий выросло на 73,4%, 
с использованием интернета ― на 91,3%, а с применени-
ем средств мобильной связи ― на 88,3%. В Казахста-
не, по данным Комитета по правовой статистике и спе-
циальным учётам Генеральной прокуратуры Республики 
Казахстан, количество интернет-мошенничеств в период 
с 2018 по 2022 год выросло с 517 до 20,6 тыс. случаев. 
Проведённый анализ показал, что в большей степени 
правовое регулирование и другие принимаемые меры на-
правлены на обеспечение информационной безопасности, 
однако без должного внимания остаются лица, имеющие 
доступ к базам данных. Обеспечить должный контроль 
за доступом и их действиями в базах данных крайне про-
блематично, поэтому необходима выработка действенных 
решений с применением современных технологий. 

Информационные системы правоохранительных орга-
нов содержат значительный объём персональных данных 
и сведений относительно всех физических и юридических 
лиц, проживающих и функционирующих в нашем госу-
дарстве, в том числе о доходах, имуществе, родственных 
связях и др. Наиболее обширным ресурсом в Республи-
ке Казахстан является Система информационного обме-
на правоохранительных и специальных органов7, которая 
объединила более 70 баз данных различных государствен-
ных органов. Отсюда другой категорией лиц, которая в силу 
возложенных обязанностей и наделённых полномочий, 
имеет доступ к различным базам данных, являются госу-
дарственные служащие, лица и работники организаций, 
имеющие доступ к государственным базам персональных 
данных. На сегодня численность государственных служа-
щих в Республике Казахстан составляет свыше 90 тыс. че-
ловек. В НАО «Государственная корпорация "Правительство 
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для граждан"», являющемся единым провайдером госу-
дарственных услуг, работают более 22 тыс. человек. Дан-
ная организация осуществляет более 1,3 тыс. видов госу-
дарственных услуг (рис. 4). Доступ к базам имеют также 
нотариусы, частные судебные исполнители и другие лица. 

Необходимость противодействия необоснованному до-
ступу к персональной информации обретает также особую 
актуальность в свете начала сбора дактилоскопической 
информации населения Казахстана с 1 января 2024 года, 
что предусмотрено Законом Республики Казахстан8. Дак-
тилоскопическая и геномная информация относится к пер-
сональным данным ограниченного доступа. В этой связи 
бесконтрольный доступ к ней может повлечь серьёзные 
нарушения прав граждан.

С развитием цифровизации сбор, хранение и обра-
ботка персональных данных активно осуществляются 
субъектами бизнеса, начиная от небольших организаций 
и заканчивая корпорациями-гигантами, при этом нередко 
они не уделяют должного внимания защите персональных 
данных и безопасности своих информационных баз. В этой 
связи, на наш взгляд, ещё одной категорией, подлежащей 
чипированию, должны рассматриваться работники орга-
низаций, являющихся собственником или оператором баз 
персональных данных.

Следует отметить, что в некоторых странах частный сек-
тор уже активно использует инструмент чипирования своих 
сотрудников. Опрос, проведённый аудиторской компани-
ей D., показал, что около 20% компаний в США применяют 
чипирование своих сотрудников для удобства и безопас-
ности. Чипирование работников организаций, являющихся 
собственником или оператором базы персональных дан-
ных, позволит повысить защищённость данной информа-
ции. Проведённый анализ показывает, что крайне пробле-
матично обеспечить постоянный эффективный контроль 
за деятельностью по меньшей мере 200 тыс. сотрудников 
правоохранительных органов, государственных служащих 
и других лиц, имеющих доступ к государственным базам 
персональных данных, а также лиц с доступом к негосудар-
ственным базам, где также хранится значительный объём 
персональных данных. В этой связи полагаем, что чипиро-
вание перечисленных категорий лиц могло бы стать дей-
ственным механизмом по защите персональных данных. 

Серьёзным преимуществом чипирования сотрудни-
ков правоохранительных органов, на наш взгляд, было 
бы повышение эффективности в противодействии не-
обоснованному доступу к сведениям ограниченного ха-
рактера и противозаконным действиям с ними. По офи-
циальной статистике, за последние 3 года в Республике 

8 �Закон Республики Казахстан от 30.12.2016 № 40-VІ ЗРК «О дактилоскопической и геномной регистрации».  
Режим доступа: https://adilet.zan.kz/rus/docs/Z1600000040. Дата обращения: 15.01.2024.

9 �Приказ Министерства юстиции РФ от 20.04.2023 N 72 «Об утверждении Перечня родов (видов) судебных экспертиз, выполняемых в федеральных 
бюджетных судебно-экспертных учреждениях Минюста России, и Перечня экспертных специальностей, по которым предоставляется право 
самостоятельного производства судебных экспертиз в федеральных бюджетных судебно-экспертных учреждениях Минюста России».  
Режим доступа: https://docs.cntd.ru/document/1301402797?ysclid=lsdbzr3pm7674348410. Дата обращения: 15.01.2024.

Казахстан зарегистрировано более 70 преступлений, 
связанных с разглашением государственных секретов 
и утратой носителей с такой информацией, при этом 
среди лиц, привлечённых к уголовной ответственности 
за такие преступления, имеются и сотрудники правоох-
ранительных органов.  

ПРЕИМУЩЕСТВА ИСПОЛЬЗОВАНИЯ 
ЧИПОВ ДЛЯ ПРОВЕДЕНИЯ 
СУДЕБНО‑МЕДИЦИНСКИХ ЭКСПЕРТИЗ 
И МЕДИЦИНСКИХ ЦЕЛЕЙ

Раскрываемость преступлений  
в сфере компьютерной информации 

Изучение ситуации показывает, что различные виды 
преступлений, особенно мошенничество, совершаются 
с использованием информационных технологий, а так-
же незаконно полученных личных сведений. Э.В. Лантух 
и соавт. [6] отмечают, что раскрываемость преступлений 
в сфере компьютерной информации является низкой, по-
этому необходимо дополнительное исследование тактики 
производства следственных действий, особенностей на-
значения и производства специальных экспертиз, в том 
числе требуется разработка новых методов работы с циф-
ровыми объектами. При этом авторы отмечают, что экспер-
тиза важна при расследовании всех видов преступлений 
в сфере компьютерной информации. Однако в настоящее 
время ввиду сложностей привлечения экспертов и недо-
статка квалификации следователей в сфере информа-
ционных технологий при проведении экспертиз нередко 
остаются неустановленными ключевые обстоятельства.

В Российской Федерации, согласно приказу Мини-
стерства юстиции9, в Перечень родов (видов) судебных 
экспертиз, выполняемых в федеральных бюджетных су-
дебно-экспертных учреждениях Минюста России, вклю-
чена компьютерно-техническая экспертиза (исследование 

Рис. 4. Скриншот сайта www.egov.kz.
Fig. 4. Screenshot of the website www.egov.kz.
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информационных компьютерных средств). В Республике 
Казахстан в Перечень видов судебных экспертиз10 вхо-
дит судебная технологическая экспертиза, предпола-
гающая 2 вида экспертной специальности, в том числе 
судебно-экспертное исследование средств компьютерной 
технологии. А.Р. Сысенко и соавт. [7] указывают, что типы 
компьютерно-технических экспертиз не определены на-
учно, и различные учёные выделяют от 2 до 5 видов таких 
экспертиз. Исходя из этого можно выделить программ-
но-компьютерную (программно-техническую или про-
граммно-технологическую), аппаратно-компьютерную 
(аппаратно-техническую), информационно-технологиче-
скую (информационно-компьютерную), информационную 
(информационно-аналитическую), компьютерно-сетевую 
экспертизы. Между собой они отличаются по объектам 
и вопросам исследования. В целом, можно согласиться, 
что компьютерно-технические экспертизы играют важней-
шую роль, но по ряду причин не всегда могут способство-
вать полному раскрытию картины преступления, обнару-
жению цифровых следов преступлений и лиц, которыми 
они совершены. В этой связи требуются принятие значи-
тельных законодательных и практических мер, а также 
реализация иных мероприятий, направленных на повы-
шение эффективности раскрытия и предупреждения пре-
ступлений, совершённых с применением информацион-
ных технологий (рис. 5).

Учитывая, что компьютерно-технические экспертизы 
не всегда могут раскрыть полную картину преступлений, 
использование возможностей чипов могло бы восполнить 
недостающие части. С помощью чипов можно осущест-
влять контроль за сотрудниками правоохранительных 
органов. Отдельно можно отметить мониторинг здоровья 
данной категории лиц, поскольку работа в этой сфере 
сопряжена со стрессом, переработками и иными факто-
рами, негативно влияющими на здоровье. Д.А. Кошелев 
и Т.В. Тимченко [8] отметили возможность применения 
чипирования для мониторинга состояния здоровья воен-
нослужащих, что в принципе применимо к сотрудникам 
правоохранительных органов и другим лицам. И.А.  Ку-
приянова [9] описала уже используемые на практике 
чипы для мониторинга пациентов с имплантируемыми 
лекарственными средствами, а также отметила воз-
можность их взаимодействия с другими устройствами. 
Важно отметить, что такие чипы могут быть эффективны 
не только для больных, но и здоровых лиц в качестве 
превентивной медицины, предотвращения или выявле-
ния болезней на ранних стадиях, особенно когда у че-
ловека имеется предрасположенность к определённому 
заболеванию.

10 �Приказ Министра юстиции Республики Казахстан от 27.03.2017 № 306 «Об утверждении Перечня видов судебных экспертиз,  
проводимых органами судебной экспертизы, и экспертных специальностей, квалификация по которым присваивается Министерством юстиции 
Республики Казахстан». Зарегистрирован в Министерстве юстиции Республики Казахстан 07.04.2017 № 14992.  
Режим доступа: https://adilet.zan.kz/rus/docs/V1700014992. Дата обращения: 15.01.2024.

Чипирование при производстве 
судебно‑медицинских экспертиз 

Чипирование, учитывая значительное развитие 
данной технологии, имеет существенные перспекти-
вы в качестве инструмента судебно-медицинских экс-
пертиз. Так, метод Henssge [10], 3D-моделирование, 
BIM-технология [11], мультиспиральная компьютерная 
томография [12], виртуальная аутопсия (виртопсия) [13], 
искусственный интеллект [14, 15] в определённый пери-
од времени воспринимались при производстве судебно- 
медицинских экспертиз как что-то новое и революци-
онное, а в настоящее время являются рутинной практи-
кой при расследовании и рассмотрении уголовных дел. 
К примеру, в случае оснащение оружия RFID-датчиком 
появится возможность безошибочного определения 
лица, применившего оружие, особенно по прошествии 
некоторого времени с момента инцидента, в течение 
которого можно избавиться от отпечатков пальцев, по-
роховых следов и других доказательств (рис.  6). Чипы 
могут фиксировать время биологической смерти, воз-
действие на организм каких-либо веществ, медицинские 
показатели и другие важные для эксперта данные.

Чипы в повседневной медицинской 
деятельности 

Использование чипов способно полностью перевести 
всю медицинскую документацию в электронный формат, 
что повысит контроль её ведения, снизит вероятность 
фальсификаций, повысит защищённость медицинской 

Рис. 5. Проведение компьютерно-технической экспертизы.
Fig. 5. Carrying out computer technical examination.

Рис. 6. Пистолет с RFID-датчиком.
Fig. 6. Gun with RFID sensor.
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тайны. Информация на чипах в виде истории болезни, по-
лученного лечения, прививочной карты и других сведений 
может способствовать принятию верных медицинских ре-
шений и рекомендаций, основанных на индивидуальных 
особенностях пациента, вне зависимости от того, наблю-
дался ли он ранее в данном медицинском учреждении. 
Возможность дистанционного сбора информации с чипов 
позволяет её обобщение с дальнейшим применением ре-
зультатов в научных целях. 

Персональная медицинская информация с чипов мо-
жет быть использована не только в повседневной ме-
дицинской деятельности, но и в сложных процедурах, 
например, при трансплантации органов. В настоящее 
время не всегда можно быстро определить личность по-
тенциального трупного донора, а тем более наличие его 
прижизненного согласия на трансплантацию. Эту про-
блему можно было бы решить путём занесения информа-
ции на чип. Также возможным было бы занесение дру-
гой важной информации, которая будет способствовать 
быстрому типированию, исследованию HLA-антигенов 
для определения гистосовместимости органов трупного 
донора и потенциального реципиента, что позволит сэ-
кономить драгоценное время, в течение которого орган 
может быть пересажен. А.Т. Щастный и Е.В. Михневич 
[16] при рассмотрении достижений и проблем трансплан-
тологии на современном этапе пришли к выводу, что наи-
лучшие результаты достигнуты странами, которые смогли 
организовать эффективную систему трансплантационной 
координации. Чипирование могло бы повысить эффектив-
ность этих систем.

На основании исследования вопросов, касающихся чи-
пирования отдельных категорий лиц с целью защиты пер-
сональных данных, нами проведён SWOT-анализ (табл. 1) 
и в целом сделаны следующие выводы:

•	 чипирование указанной категории лиц способно по-
высить защищённость личной информации, снизить 
факты несанкционированного доступа и иных нару-
шений в сфере неприкосновенности частной жизни, 
минимизировать вероятные противоправные прояв-
ления в отношении персональных данных и данных 
с ограниченным доступом;

•	 технология чипирования полезна для своевременной 
медицинской помощи и проведения судебных экспер-
тиз, в том числе медицинских и компьютерно-техни-
ческих.

ЗАКЛЮЧЕНИЕ
Результаты нашего исследования свидетельствуют 

о том, что чипирование является бурно развивающейся 
технологией, которая уже сейчас даёт возможность по-
лучать множество информации и совершать различные 
действия через небольшой чип. Электронный механизм 
в сравнении с действующими инструментами определения 
личности не только обладает множеством преимуществ, 
но и является менее затратным. 

Применение чипирования в медицине и проведении 
экспертиз изучено недостаточно, но уже сейчас можно 
говорить о больших перспективах в данном направлении. 
Возможности чипов в будущем будут только увеличивать-
ся, соответственно, будет расти и сфера их применения.

В настоящее время сохраняются серьёзные риски 
и угрозы утечки персональных данных с государственных 
и негосударственных баз данных ввиду недостаточного 
контроля за лицами, имеющими к ним доступ. Чипирова-
ние сотрудников правоохранительных органов, государ-
ственных служащих, работников организаций, имеющих 
доступ к государственным базам персональных данных, 

Таблица 1. SWOT-анализ чипирования отдельных категорий лиц
Table 1. SWOT analysis of chipping certain categories of persons

Сильные стороны Слабые стороны

1. Повышение защищённости персональных данных граждан.
2. Эффективный контроль доступа к сведениям ограниченного характера.
3. Эффективный контроль доступа к базам данных, содержащим персональные 
данные.
4. Процедура внедрения данной технологии менее затратна по сравнению с другими.
5. Сдерживающий фактор необоснованного получения персональных сведений.
6. Снижение количества противоправных действий, совершённых лицами, 
имеющими доступ к базам данных и сведениям ограниченного характера

1. Риск размагничивания чипа 
и необходимость его периодической 
замены или удаления (после увольнения 
и т.д.).
2. В редких случаях чип может отторгаться 
организмом.
3. Отсутствие осведомлённости обо всех 
негативных последствиях применения 
института чипирования

Возможности Угрозы

1. Безошибочное определение личности, в том числе при судебных экспертизах.
2. Занесение на чип важной личной информации (персональные данные, группа 
крови, заболевания, аллергии и т.д.).
3. Применение технологии для обеспечения безопасности при использовании 
и хранении служебного оружия.
4. Использование технологии для решения многочисленных задач (открывание 
дверей, голосование, денежные транзакции и т.д.).
5. Активное развитие данной технологии

1. Использование чипа вопреки 
желанию его носителя, в том числе под 
воздействием насилия, угроз и т.д.
2. Поиск злоумышленниками иных путей 
доступа к базам персональных данных, 
в том числе путём кибератак и других 
противоправных действий
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